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 Keamanan Lingkungan Kerja
 Kebijakan Information Security
Outline sesi 1
 Pengertian Information Security















Pengamanan pada Confidentiality (C) 
Kerahasiaan informasi, Integrity (I) data tidak
berubah dari aslinya dan Availability (A) 
memastikan sumber daya yang ada siap
diakses kapanpun oleh user, application, 
sistem yang membutuhkannya










Berbagi penulisan password1 Password mudah ditebak2
Password dikirim dalam
bentuk plaintext




Ancaman yang akan terjadi
• Menggunakan dan menyalahgunakan resource











Proteksi informasi menggunakan laptop
Jaga agar notebook berada dalam 
pengawasan kita.
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Backup data secara periodik.4
MTI-UA
Bagaimana dengan keamanan lingkungan 
kerja?






Keamanan di Lingkungan Kerja




sembarangan di meja kerja
2
Gunakan metoda pemusnahan
dokumen yang benar. 
3
Jangan biarkan dokumen tertinggal




Keamanan di Lingkungan Kerja




penting di dalam USB.
6
Jangan meminjamkan USB flash 
disk sembarangan. 
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Keamanan di Lingkungan Kerja





Bank Mega Information Security, Policy Third party access policy, Security Training and Awareness Policy,
Desktop Management, Policy Password Policy.
Information Security Procedure
information Classification & Handling Procedure, User Account Management Procedure, End User 









 Pengamanan Social Engineering
 Pengamanan Virus dan Spyware
 Pengamanan Mobile




Password seperti kunci untuk
membuka pintu rumah








Hindari dalam pembuatan password
Nama : nama pribadi, anak, 
keluarga, lembaga, daerah, 
hobi, komunitas
1 Kata-kata yang terdapat dalam 
kamus2






• Jangan menepel user dan password di area publik
• 8 karakter atau lebih
• Kombinasi angka, huruf besar, huruf kecil, karakter
• Klasifikasi penggunaan password (Bedakan password 
lembaga dengan password pribadi) 









Buatlah strong password dengan
kombinasi huruf kecil, besar, angka
dan karakter minimal 8 karakter
















dengan cara menipu pemilik
informasi tersebut (targeted) 
umumnya dilakukan melalui

















Tanyakan siapa yang mengautorisasi
permintaan informasi
3
Tips menghindar ancaman social engineering
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Rasa takut dan khawatir akan
memperoleh kesulitan/masalah
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Pengertian Virus & Spyware
Virus dan spyware adalah
salah satu dari Malware 
(Malicious software) 
Sesuai Namanya yang 
berarti software jahat/ 
kode jahat, program ini








Virus adalah Malware yang menginfeksi sebuah 
komputer dengan bantuan pihak ketiga untuk 
mengaktifkan/ menjalankan dirinya – biasanya pemilik 
komputer itu sendiri.
1
Spyware adalah malware memang diciptakan untuk
memata-matai (spy) profil pribadi pemilik komputer. 
Kegiatan ini dilakukan dengan menampilkan iklan-iklan








Serangan Virus dan Spyware
MTI-UA
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Ancaman yang akan terjadi
• Komputer terasa lemot, bahkan saat tidak menjalankan aplikasi
apapun.
• Selalu muncul iklan pop-up ketika terkoneksi ke internet.
• Settingan berubah pada browser padahal user tidak merasa
mengubah settingan.
• Ada aplikasi yang terinstall sendiri tanpa diketahui.
• Spyware bisa mengirimkan data kepada pengguna computer lain 








• Waspada terhadap proses sistem operasi diluar normal Selalu
muncul iklan pop-up ketika terkoneksi ke internet.
• Jika terinfeksi virus, hentikan pekerjaan cari bantuan IT Admin
• Pastikan antivirus terupdate dengan baik
• Jangan klik iklan di internet yang tidak jelas
• Hindari instal aplikasi freeware (crack dll)






menggunakan e-mail dan 
website palsu yang 
didesain persis untuk
mengelabui orang lain.
Tujuan phising : 
mengambil data penting














• Waspada terhadap link 
internet yang menggiurkan
• Cek alamat situs sebelum
input password
• Pastikan alamat situs HTPPS
• Jangan memasukkan data 













gangguan dan ancaman yang 
tidak di inginkan (keamanan
data, informasi dan hardware)

Saat ini Smartphone terintegrasi akun email




























• Gunakan aplikasi yang resmi dari playstore
• Hati-hati dengan wifi public
• Hindari penggunaan VPN unsecure (gratisan)
• Selalu backup data
• Saat install jangan next dan next perhatikan
permission yang diminta
• Aktifkan password (pattern, pin, password, 
fingerprint)
• Aktifkan find my device




Email atau surat elektronik sangat memudahkan kita untuk
mengirimkan pesan. Saat ini banyak layanan email gratis 









• Aktifkan verifikasi 2 langkah
• Update browser dengan versi terbaru
• Gunakan password yang bervariasi dan 
sering menggantinya
• Tidak mengklik link yang diberikan
sebelum dicek kebenaran link-nya
• Tidak mengisi form pribadi pada link email 
yang tidak diminta
• Cek alamat pengirim (nama & domain)





Alamat Email Tidak Resmi – Email dikirimkan dari email yang menyerupai email resmi
untuk menipu. Pada contoh Bank Mandiri di atas, email dikirimkan melalui








Safety start with awareness,
Awareness start with YOU
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